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PROYECTO DE LEY

Articulo 1°. (Objeto).- Esta ley tiene por objeto establecer reglas para prevenir el uso
de las plataformas virtuales como medio para atentar contra los derechos de los nifios,
nifias y adolescentes.

Articulo 2°. (Alcance).- Las medidas de prevencion previstas en la presente ley se
aplicaran con relacion a los siguientes contenidos y préacticas, estén o no comprendidos
en el alcance de la Ley N° 17.815, de 6 de setiembre de 2004:

a) Material disponible en el entorno digital que represente visualmente a un nifio,
nifila o adolescente involucrado en una conducta sexualmente explicita real o
simulada.

b) Cualquier representacién disponible en el entorno digital de los érganos
sexuales de un nifio, nifia o adolescente con fines primordialmente sexuales y
explotados con o sin el conocimiento del nifio.

c) Imégenes en el entorno digital realistas de un nifio, nifa o adolescente
involucrado en conductas de explotacion sexual o imagenes realistas de los
organos sexuales de un nifio, con fines primordialmente sexuales.

d) Ciber-embaucamiento, phishing, sextorsion, exposicion involuntaria a material
sexual que tenga como victima a un nifio, nifia o adolescente.

Articulo 3°. (Definiciones).- A los efectos de la presente ley se entiende por:

Ciber-embaucamiento: técnicas no violentas por parte de una persona para acceder
o controlar sexualmente a una victima infantil potencial o real.

Phishing: conjunto de técnicas que tienen el fin de engafiar a una victima haciéndose
pasar por una persona, empresa o servicio de confianza, para manipular y que realicen
acciones que no deberia hacer, como por ejemplo revelar datos confidenciales o dar
acceso a la instalacion de malware que controle los dispositivos electrénicos que utiliza.

Sextorsion: acto de chantajear a un nifio, nifia o adolescente con la amenaza de
publicar contenido audiovisual o informacién personal de caracter sexual que le involucra.

Articulo 4°. (Prevencion).- Es obligacion del Estado prevenir el acceso accidental o
deliberado al material comprendido en el articulo precedente. El Estado tomard las
acciones preventivas apropiadas para detectar, interrumpir y desmantelar las redes,
organizaciones o estructuras utilizadas para la produccion y distribucion del material y
para identificar a las personas que incurran en las practicas definidas en dicho articulo. El
Estado también trabajara activamente para identificar a las victimas y para incautar el
material.

Articulo 5°. (Listado de sitios web infractores).- EI Ministerio del Interior implementara
un registro que contendra los dominios que distribuyen o en los que exista el riesgo de
distribuir el material o faciliten las practicas definidas en el articulo 2°. Facultase a dicho
Ministerio para incluir en el listado a los sitios web informados por las organizaciones
internacionales mas relevantes en la materia, siguiendo las mejores practicas
internacionales, y a compartir informacion con dichas organizaciones.

Las personas fisicas o juridicas afectadas por la medida podran impugnar la
inclusion de sitios en el listado, siguiendo el procedimiento que establezca la
reglamentacion.
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Articulo 6°.- (Blogueo de sitios infractores).- Las empresas proveedoras de servicios
de acceso a internet deberan bloquear el acceso accidental o deliberado a los sitios web
incluidos en el listado de sitios infractores elaborado por el Ministerio del Interior de
acuerdo con lo previsto en el articulo precedente.

En tales casos el usuario serd redirigido a un sitio en el cual se le informara el motivo
del blogueo, la legislacion vigente y los canales a través de los cuales se puede denunciar
los contenidos o practicas previstos en el articulo 2°, de acuerdo con lo que establezca la
reglamentacion.

Articulo 7°. (Contenido almacenado en servidores localizados en el pais).- La Justicia
competente, a solicitud del Ministerio del Interior, ordenara la eliminacién de los
contenidos previstos en el articulo 2° que se encuentren alojados en servidores
localizados dentro del territorio nacional, siguiendo el procedimiento que establezca la
reglamentacion.

Articulo 8°. (Comisién para la Proteccion de los Derechos Digitales de los Nifios).-
Créase la Comision para la Proteccion de los Derechos Digitales de los Nifios, que
funcionara en el ambito del Ministerio de Educacion y Cultura integrada por un
representante del Instituto del Nifio y Adolescente del Uruguay, Ministerio del Interior,
Ministerio de Relaciones Exteriores, Ministerio de Desarrollo Social, Universidad de la
Republica, Administracion Nacional de Educacion Pdublica, Agencia de Gobierno
Electrénico y Sociedad de la Informacion y del Conocimiento y Ministerio de Industria,
Energia y Mineria designado de acuerdo con lo que disponga la reglamentacién. Dichos
representantes seran de caracter honorario.

Articulo 9°. (Cometidos).- La comisién tendrd como cometido:

a) Asesorar al Poder Ejecutivo a los efectos de la aplicacion de las disposiciones
establecidas en la presente ley.

b) Presentar un plan nacional anual en la materia para lograr la proteccion de los
derechos de los nifios, nifias y adolescentes en entornos digitales.

c) Monitorear el buen cumplimiento de la politica publica y el plan
correspondiente, evaluar su ejecucion y rendir cuenta de su cumplimiento, a
través de estudios e informes periodicos.

d) Articular y coordinar las acciones de los diversos organismos publicos y
organizaciones de la sociedad civil para el cumplimiento de esta ley, de la
politica publica en la materia y del plan que se encuentre vigente.

e) Proponer acciones de difusion y concientizacién de la poblacién en general
sobre la proteccion de los derechos de los nifios en entornos digitales.

f) Proponer acciones de prevencién y desestimulo al acceso deliberado o
accidental al material de abuso de menores en internet con énfasis en donde se
detecte mayor incidencia de la problematica o de factores de vulnerabilidad a la
misma.

g) Recomendar los cambios normativos necesarios para el buen cumplimiento de
los objetivos de esta ley.

h) Proponer acciones para la capacitacion, actualizacion y especializacion de los
funcionarios y operadores que trabajan con nifios, niflas y adolescentes en la
prevencion y detecciéon del abuso sexual infantil en entornos digitales.
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i) Realizar y apoyar estudios e investigaciones que permitan profundizar en el
conocimiento de la temética, sus distintas manifestaciones en el pais y en la
region, las estrategias para la investigacion y prevencion, entre otros aspectos
gue se consideren necesarios.

j) Fortalecer y facilitar la participacibn de entidades gubernamentales y no
gubernamentales en la busqueda de sitios de riesgo.

Articulo 10. (Informe anual).- La Comision presentard anualmente un informe
evaluando al respecto de su actuacion, sus resultados y sus recomendaciones para el
siguiente afio acompafiado si es necesario de propuestas legislativas.

El mencionado informe ser& remitido por el Poder Ejecutivo a la Asamblea General,
al Congreso de Intendentes y a los Gobiernos Departamentales.

Articulo 11. (Educacién digital).- Las entidades publicas fomentaran la formacion de
la conciencia sobre los entornos digitales de la comunidad a través de actividades de
educacién, capacitacion, informacion y difusibn tendientes a la adopcion de
comportamientos conscientes con el uso de plataformas web y redes sociales.

A tales efectos, el Ministerio de Educacion y Cultura priorizara la planificacion y
ejecucion de actividades coordinadas con las autoridades de la educacién, las autoridades
departamentales y locales y las organizaciones no gubernamentales.

Articulo 12. (Cooperacion Internacional).- Uruguay tendra una politica propositiva
para la cooperacién con otros paises con el objetivo de prevenir el abuso sexual infantil en
linea. Esto implica la posibilidad de generar acuerdos bilaterales o multilaterales para el
intercambio de informacién pertinente.

La cooperacion con otros Estados debe tener como fin fortalecer los medios
bilaterales, multilaterales, locales y regionales para la prevencion del abuso sexual en
linea y para posibilitar la busqueda activa de contenido y la proteccién de las nifias, nifios
y adolescentes.

El Ministerio de Relaciones Exteriores debe procurar la accibn mancomunada con
las autoridades de los paises con los que tenga vinculacién consular o diploméatica, para la
prevencion del abuso sexual infantil.

Articulo 13. (Reglamentacion).- El Poder Ejecutivo reglamentara las disposiciones de
la presente ley dentro del plazo de noventa dias siguientes a la fecha de su promulgacion.

Articulo 14. (Vigencia).- La presente ley entrard en vigencia luego de los ciento
ochenta dias siguientes a la fecha de su promulgacion.

Montevideo, 9 de julio de 2021
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EXPOSICION DE MOTIVOS

Es objetivo de este proyecto de ley proteger a los nifios, nifias y adolescentes (NNA)
contra toda forma de explotacion relativa al entorno digital. Nueve de cada diez hogares
acceden a internet y el 71% tenian banda ancha, en 2019. El 100% de las y los
adolescentes entre 14 y 19 afios accedieron a internet en los altimos tres meses (2019).

Muchos nifios, nifias y adolescentes son conscientes de los riesgos que existen en
internet. La mitad declara que no siente una sensacion de absoluta seguridad cuando se
conecta a internet. Solo la mitad de los nifios y nifias que sufrieron episodios negativos en
internet solicitaron ayuda.

El dispositivo mas usado para acceder a internet por las nifias y los nifios es el
celular (en el caso de las y los adolescentes de entre 14 y 18 el uso diario de internet
desde el celular es del 93% de la poblacion), lo que favorece un uso con mayor
privacidad, tanto dentro como fuera del hogar. Este tipo de practica supone un alejamiento
de la mediacién de los pares y referentes entre el nifio o nifia y el contenido que se
consume. Las crisis, como las pandemias, pueden dar lugar a un mayor riesgo de sufrir
dafios en linea, dado que en esas circunstancias los nifilos pasan mas tiempo en las
plataformas virtuales.

Existe una brecha digital generacional, los nifios, las nifias y los adolescentes tienen
mayor conocimiento que los adultos. Las habilidades digitales se refieren a un tipo de
capital humano, entendido como conjunto de conocimientos y habilidades necesarios para
el uso de las tecnologias de la informacion y la comunicacion (TIC) (UNICEF, 2018).
Segun el Instituto Nacional de Estadistica (INE) existe una fuerte segmentacion de las
habilidades digitales entre las usuarias y usuarios de menor edad y las personas mayores
de 34 aios. Cuanto mayor la edad, menores son todos los tipos de habilidades digitales,
acentuandose en aspectos técnicos de los dispositivos y aplicaciones.

Internet presenta la facilidad de contactarse de forma andnima y los contenidos
pueden tener un gran alcance y ser compartidos con mucha celeridad. Asimismo, internet
presenta la caracteristica de tener alta concentracion de datos e informacion privada. Es
por esto que es necesario el desarrollo de estrategias novedosas para gestionar riesgos y
evitar dafos en los usuarios de menor edad.

Ofrecer a las nifias, nifios y adolescentes las condiciones necesarias para un uso
responsable y consciente de internet resulta especialmente importante, en tanto se
encuentran en un momento critico de su desarrollo. Para asegurar sus derechos y
bienestar en un mundo hiperconectado es crucial contar con legislacién especifica al
respecto.

Si bien algunos riesgos digitales son dependientes de las nuevas tecnologias, otros
surgieron mucho antes de su aparicion y aprovechan las posibilidades que ofrece el medio
a su favor. Por lo tanto, la dificultad de regulacién en internet no puede ser una excusa
para la inaccion de los Estados.

Riesgos asociados para las infancias y las adolesce  ncias

En Uruguay del 2016 al 2019 se registraron 454 denuncias de delitos contra NNA en
el entorno virtual, siendo todos delitos de indole sexual, siendo los departamentos de
Montevideo y Rivera los que registran més denuncias.
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Uruguay tiene la Ley N° 17.815 de 2004 de Violencia sexual comercial o no
comercial cometida contra NNA o incapaces. Mediante el Decreto N° 262/2019 de 9 de
setiembre de 2019, se aprobd un Protocolo de deteccion e investigacion en explotacion
sexual comercial de NNA, que guia la actuacion policial en los cometidos de prevencion,
deteccion, investigacion y represion de estos delitos.

Es ilegal comercializar, difundir, exhibir, almacenar con cualquier fin, importar,
exportar, distribuir u ofertar material pornografico en el que aparezca la imagen o
cualquier otra forma de representacion de una persona menor de edad. Sin embargo, no
hay mayor regulacion sobre el uso de las redes.

Un estudio desarrollado entre agosto y diciembre del 2017 en nuestro pais por
Global Kids Online con aportes de la UNICEF Uruguay y del Plan Ceibal y la Agencia de
Gobierno Electrénico y Sociedad de la Informacion y del Conocimiento (AGESIC) presento
gue los nifios, niflas y adolescentes que sufrieron episodios negativos en linea los
reportan menos si son de los quintiles mas bajos. El 42% de los nifios y adolescentes
entre 9 y 17 afios fue contactado por alguien que no conocia. ElI 18% declaré haberse
encontrado personalmente con alguien que conocié por internet. Estos riesgos aumentan
con la edad; sin embargo el 9% de los nifios de hasta 12 afios declara haberse
encontrado con alguien con estas caracteristicas. Solo el 18% de los adultos de referencia
tenia conocimiento de que habia sucedido un contacto de este estilo y solo el 2% tenia
conocimiento de que habia existido un encuentro personal. Es evidente la subvaloracion
de los adultos de las experiencias de los nifios y adolescentes en internet y sus riesgos
asociados.

En plataformas virtuales y redes sociales las y los menores de edad estan expuestos
a abusos como ciberacoso sexual, el “grooming” o el “phishing”, que pueden permitirle a
un adulto obtener datos personales, material er6tico con el fin de extorsionarlos,
manipularlos y explotarlos.

Definiciones de conceptos clave

Grooming o ciber-embaucamiento: se define como el uso de técnicas no violentas
por parte de una persona para acceder o controlar sexualmente a una victima infantil
potencial o real. Se encuentra tipificado en Uruguay en la Ley N°19.580 “Ley de violencia
hacia las mujeres basada en género”, promulgada por el Poder Ejecutivo el 22 de
diciembre de 2017. El grooming se define como: “El que, mediante la utilizacion de
tecnologias de internet, de cualquier sistema informético o cualquier medio de
comunicacion o tecnologia de transmisién de datos, contactare a una persona menor de
edad o ejerza influencia sobre el mismo, con el proposito de cometer cualquier delito
contra su integridad sexual, actos con connotaciones sexuales, obtener material
pornografico u obligarlo a hacer o no hacer algo en contra de su voluntad sera castigado
con de seis meses de prision a cuatro afios de penitenciaria

Phishing: contempla un conjunto de técnicas que tienen el fin de engafiar a una
victima haciéndose pasar por una persona, empresa o0 servicio de confianza, para
manipular y que realice acciones que no deberia hacer, como por ejemplo revelar datos
confidenciales o dar acceso a la instalacién de cédigo malicioso (malware) que controle
los dispositivos electrénicos que utiliza.

Sextorsion: ocurre cuando una persona chantajea a un nifio, nifia 0 adolescente con
la amenaza de publicar contenido audiovisual o informacién personal de caracter sexual
gue le involucra.
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Exposicién involuntaria a material sexual: el contenido con material sexual puede ser
enviado por una persona a través de un medio electronico, sin advertencia para generar la
exposicion sin consentimiento.

Emision en directo de abuso sexual infantil: consiste en la transmision en tiempo real
de abuso sexual infantil. En general se realiza en salas de chat en linea, plataformas de
medios sociales y aplicaciones de comunicacién (con caracteristicas de videochat).

En un mundo donde el entorno virtual es omnipresente y se expande a muchos
aspectos de la vida, donde la educacion, la recreacién y las relaciones sociales pasan en
ese entorno, tenemos que bregar porque los derechos de las nifias, nifios y adolescentes
se respeten, se protejan y se cumplan alli también.

Desafios sobre la proteccién de los derechos en el entorno virtual

Segun la observacién general nimero 25 del Comité sobre Derechos del Nifio de la
ONU relativa a los derechos de los nifios en relacién con el entorno digital, los Estados
deben asegurar el cumplimiento de los derechos de todos los nifios que deben respetarse,
protegerse y hacerse efectivos en el entorno digital. Segun esta resolucién: “los Estados
parte deben aprobar legislacion nacional, y revisar y actualizar la existente, en
consonancia con las normas internacionales de derechos humanos, a fin de garantizar un
entorno digital compatible con los derechos previstos en la Convencion y sus Protocolos
Facultativos. La legislacion debe conservar su pertinencia en el contexto de los adelantos
tecnoldgicos y las practicas emergentes”.

Dentro de las recomendaciones se encuentra que es necesaria la elaboracion,
vigilancia, aplicacién y evaluacién de leyes, reglamentos y politicas, para cerciorarse de
gue las empresas cumplan sus obligaciones para impedir que sus redes o servicios en
linea se utilicen de forma que causen o propicien violaciones o vulneraciones de los
derechos de los nifios. Aunque las empresas no estén directamente involucradas en la
comision de actos perjudiciales, pueden propiciar violaciones del derecho de los nifios a
vivir libres de violencia.

Educacion digital

Uruguay se encuentra en una situacion privilegiada en la region. Cuenta con una
amplia cobertura en infraestructura de telecomunicaciones y dispone de un marco
regulatorio asociado a la privacidad y a la proteccion de datos (Centro Nacional de
Respuesta a Incidentes y Seguridad Informatica, Unidad de Acceso a la Informacién
Publica), y una politica de Datos Abiertos.

Desde 2007, a través del Plan Ceibal, se ha universalizado el acceso a estos
dispositivos en toda la ensefianza primaria y media basica. Asimismo, Uruguay tiene una
Estrategia de Ciudadania Digital ya que el desarrollo con equidad de nuestra sociedad
implica considerar la Ciudadania Digital como un componente central para el ejercicio de
la ciudadania. UNESCO define la Ciudadania Digital como un conjunto de competencias
que faculta a la ciudadania a acceder, recuperar, comprender, evaluar y utilizar
informacion con fines creativos. Implica también compartir informacion y contenidos de los
medios en todos los formatos, utilizando diversas herramientas de manera critica, ética y
eficaz con el fin de participar y comprometerse en actividades personales, profesionales y
sociales. El pleno ejercicio de la Ciudadania Digital implica el desarrollo de competencias
gue permitan asumir de forma critica la informacion recibida.
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También es destacable el Plan Ibirapith que ha promovido la inclusién digital al
servicio de las personas mayores con el fin de mejorar la inclusion social, la participacion
y la equidad.

La proteccion de los derechos de los nifios y nifias en internet se ve fortalecido si se
visibilizan los temas relacionados al uso de las redes sociales, aplicaciones y juegos en
internet. La generacion de habitos saludables y la concientizacion de los riesgos online es
el primer paso para la prevencion de los potenciales dafios. Dentro de las acciones que
deben desarrollarse y tienen resultados probados esta la incorporacion de alertas en los
sitios web que presenten riesgo de contener abuso sexual infantil. La generacion de
alertas tiene un efecto pedagdgico en los usuarios y previene la revictimizacion de los
nifios y ninas.

Ejemplo de buenas practicas

Implementacion de una pagina de STOP o bloqueo.

Los proveedores de servicios de acceso a internet (ISP) implementan el bloqueo de
acceso en sus redes, utilizando tecnologia, personal y equipos existentes.

El ISP redirige el navegador a una pagina especifica en lugar de a la direccion web a
la que se quiere acceder: la llamada pagina STOP.

1. La pagina STOP explicara el motivo de la redireccion del trafico, dara enlaces a
la legislacion vigente y al sitio de denuncia del Departamento de Delitos
Informaticos.

2. El fin de la pagina de bloqueo de acceso es puramente preventivo, no se inician
investigaciones contra personas como resultado del bloqueo de un usuario de
internet y se muestra la pagina STOP.

3. La identificacion de los usuarios se eliminara de los registros. No se almacena
informacion identificable sobre el usuario de internet.

4. La naturaleza de internet hace posible eludir cualquier sistema de bloqueo para
las personas técnicamente capacitadas, pero esto no socava la importancia del
bloqueo. Es posible que el bloqueo web no impida el acceso deliberado.

5. En los casos en que se haya aprovechado una empresa de alojamiento, como
las empresas de alojamiento de fotos gratuitas, se informara al propietario/
administrador de que estd almacenando material de abuso sexual infantil.

Cooperacion Internacional

El Comité de los Derechos del Nifio expone que el caracter transfronterizo y
transnacional del entorno digital requiere una fuerte cooperacion internacional y regional
para garantizar que todas las partes interesadas, incluidos los Estados, las empresas y
otros agentes, respeten, protejan y hagan efectivos los derechos de los nifios en relaciéon
con el entorno digital. Es necesario el intercambio internacional y regional de
conocimientos especializados y buenas précticas y el establecimiento de capacidades,
recursos, normas, reglamentos y protecciones a través de las fronteras nacionales que
permitan que los derechos del nifio en el entorno digital se hagan efectivos.

Libre ejercicio de todos los derechos para todas las nifia s, nifios y
adolescentes

Los nifios deben tener la libertad de utilizar internet y protegerse de los peligros
asociados con ella, el equilibrio es en funcion de sus capacidades.
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En sintonia con lo recientemente planteado por el Comité de los Derechos del Nifio,
se entiende que es necesario que en Uruguay se apliquen medidas para proteger a los
nifios de los riesgos asociados con ese entorno, como la explotacion y los abusos
sexuales de nifios en linea facilitados por la tecnologia digital.

El Comité de los Derechos del Nifio en sus observaciones generales del afio 2014
propone abordar la necesidad del autoreporte de las infancias y las adolescencias de
contenido auto generado o disponibilizado. Esto implica que previamente se trabaje al
respecto de la educacion digital y los derechos en el entorno virtual.

Principios orientadores

Se debera tomar en consideracion siempre el interés superior del nifio o nifia, esto
implica que no hay otro derecho que deba ser protegido por encima de los derechos de
nifios, nifias y adolescentes.

Se deberd trabajar en pos de la proteccion integral y de la participacion de las y los
protagonistas de esta politica que son los nifios, nifias y adolescentes residentes en el
pais.

Asimismo, los aspectos relacionados a las diferentes discapacidades, a diversidad
cultural y a la etnia-raza deberan ser tenidos en cuenta en la regulacién y aplicacion de la
presente ley.

Los nifios, nifias y adolescentes victimas del abuso o del acoso sexual no son
responsables por los hechos o conductas referidas a esas situaciones.

Montevideo, 9 de julio de 2021
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