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1. Introduccion

El17 de junio de 2024 el Ministerio del Interior (MI) cumplié la sentencia judicial
gue lo obligd a brindar informacidon sobre actividades de ciberpatrullaje. Asi
culmind un proceso que comenzd en noviembre de 2022 cuando Datysoc realizo
una solicitud de acceso a la informacién publica para conocer la naturaleza y el
alcance de las actividades de inteligencia de fuentes abiertas (OSINT) realizadas

por la policia uruguaya.

La informacion, que de acuerdo a la Ley de Acceso a la Informacion Publica (LAIP)

el Ml debid brindar en un plazo no mayor a 20 dias habiles, fue entregada mas de
un ano y medio después, de forma parcial, y solo después de una sentencia
judicial que no le dejo otra alternativa. La informacidn brindada, aunque parcial,
permite de todas maneras confirmar que la policia uruguaya se encuentra
realizando actividades de vigilancia en Internet sin los protocolos y regulaciones
necesarios para brindar garantias a la ciudadania. Esta situacion ya ha presentado
consecuencias graves, como la detencién y formalizacién de una persona por

error y la vulneraciéon de la privacidad de un periodista.

2. El arduo camino para ejercer el derecho de acceso a

la informacion publica

La solicitud de acceso a la informacion realizada por Datysoc en noviembre de
2022 busco obtener informaciéon de interés publico sobre la recopilaciéon de datos
personales en fuentes abiertas en Internet por parte de la policia uruguaya. Se

realizé en el marco de una investigacion regional liderada por el Centro de

Estudios en Libertad de Expresion y Acceso a la Informacion (CELE) de la
Universidad de Palermo. Esta investigacion indago sobre el uso de OSINT con
fines de vigilancia en Argentina, Brasil, Colombia, México y Uruguay. El informe
local de Uruguay fue publicado por Datysoc en julio de 2023, sin las respuestas del
MI.

La inteligencia de fuentes abiertas (OSINT, acréonimo de open source intelligence)
es aquella que recolecta y analiza informacion que se encuentra disponible

publicamente. El uso de OSINT con fines de vigilancia en el ambito especifico de


https://www.impo.com.uy/bases/leyes/18381-2008
https://datysoc.org/wp-content/uploads/2023/07/Ciberpatrullaje-Solicitud-de-Acceso-a-la-Informacion-Publica-al-Ministerio-del-Interior.pdf
https://www.palermo.edu/Archivos_content/2023/cele/papers/233008-reporte-regional-OSINT.pdf
https://datysoc.org/informe-ciberpatrullaje/
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las plataformas digitales de comunicacion social se denomina SOCMINT (social
media intelligence, o inteligencia en redes sociales). El uso policial de OSINT y
SOCMINT en tareas de prevencion e investigacion de delitos se suele denominar
“ciberpatrullaje”, aunque se trate de una actividad de inteligencia que tiene

diferencias importantes con el patrullaje policial en las calles. A diferencia de este,

su objetivo principal es el procesamiento y analisis de informacion, se lleva
adelante por agentes no identificados, y es comun su aplicacion sobre personas

concretas que son objetivos de inteligencia.

Las preguntas que realizamos en la solicitud de acceso a la informacion fueron las

siguientes:

1) Siexisten dependencias dentro del organismo que realicen la recoleccion
de datos personales en fuentes abiertas para la prevencion y/o
investigacion de delitos, indicar cuales dependencias. Indicar, ademas, la
normativa, regulacion y/o protocolo de actuacién que sustenta dicha

recoleccion.

2) Sise han realizado y/o aprobado estudios, regulaciones, propuestas de
regulaciones, o documentos para los cuales se hayan recopilado datos en

fuentes abiertas, indicar cuales y facilitar enlace o archivo correspondiente.

3) Sise ha negociado y/o firmado contratos con empresas privadas que se
dediquen a la recopilacion y analisis de datos en fuentes abiertas (por
ejemplo UCINET), indicar con cuales, con qué fines y facilitar copia del

contrato correspondiente.

El Ml faltd a su obligaciéon de brindar la informacion solicitada. Una vez vencido el
plazo legal para hacerlo, la Unidad de Acceso a la Informacién Pudblica (UAIP) lo
instd, en marzo de 2023, a entregar la informacion. Pasados mas de tres meses
desde la comunicacion del organismo de control, el Ml entrego una respuesta
declarando toda la informacién reservada de manera genérica, sin cumplir con la
obligacion legal de justificar qué dano haria la entrega de la informacion a la

seguridad publica. Tras un informe juridico, la UAIP emitid su resolucion final en

noviembre de 2023. En ella, determind que la reserva realizada por el Ml no se

ajustaba a los parametros legales previstos en la LAIP, por lo que exhortd al Ml a


https://datysoc.org/informe-ciberpatrullaje/#seccion3-1
https://datysoc.org/informe-ciberpatrullaje/#seccion3-1
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desclasificar la informacion solicitada y a entregarla, aplicando el principio de

divisibilidad si hiciera falta.

Si bien la resoluciéon no fue recurrida por el Ml, este continud sin entregar la
informacion, por lo que a Datysoc no le quedd otro camino para efectivizar el
derecho de acceso que iniciar la accidn ante el Poder Judicial reuniendo todos los

antecedentes. En nuestra demanda argumentamos sobre los riesgos del

ciberpatrullaje y la obligacion del Estado de dar la informacidon, mas aun si esta es
de interés publico. Para esto nos apoyamos en la LAIP, la Constitucion Nacional y

tratados internacionales.

La respuesta del Ml a la demanda judicial se limitd a repetir los argumentos
utilizados en la reserva administrativa. A juicio del M, “resulta casi de perogrullo

gue no puedan darse a conocer los medios y mecanismos que utiliza la policia
para dar seguridad a sus ciudadanos”. Detengamonos un momento en esta
afirmacion. Si se aceptara como valido un principio asi, la actuacion policial seria
siempre absolutamente opaca a la ciudadania, que quedaria desprotegida ante

posibles abusos de autoridad o violaciones de derechos humanos.

La sentencia del juzgado de primera instancia, a cargo del Dr. Gabriel Ohanian

Hagopian, tuvo lugar en abril de 2024. Nos dio |la razén parcialmente y orden¢ al
MI responder las preguntas por si 0 por no, permitiéndole omitir los detalles mas
especificos solicitados. Las implicancias de esta decisidn seran analizadas mas

adelante en este informe. Desde Datysoc presentamos un recurso de apelacion

para que se atendiera a la totalidad de nuestra demanda, mientras que el M|

también apeld la sentencia, insistiendo en la reserva total de la informacion.

Tras las respuestas de una y otra parte a las apelaciones, el Tribunal de
Apelaciones en lo Civil de Cuarto Turno, integrado por el Dr. Guzman Lopez

Montemurro, la Dra. Monica Besio y el Dr. Alvaro Franca, emitio la sentencia

definitiva en mayo de 2024 confirmando la sentencia de primera instancia.

Dado que vencido el plazo para cumplir la sentencia, el Ml no habia entregado la
informacion, el juez envidé una intimacién al Ml para ejecutar la sentencia. EI 17 de

junio de 2024, con un ano y medio de demora, el Ml entrego la siguiente

informacion:


https://www.impo.com.uy/bases/decretos/232-2010/7
https://www.impo.com.uy/bases/decretos/232-2010/7
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https://datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Recurso-de-apelacion-del-Ministerio-del-Interior.pdf
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1) Sl esta realizando recoleccién de datos personales en fuentes abiertas

para la prevencion y/o investigacion de delitos.

2) Sl ha realizado y/o aprobado estudios, regulaciones, propuestas de

regulaciones, o documentos para los cuales se hayan recopilado datos en

fuentes abiertas.

3) NO ha negociado ni firmado contratos con empresas privadas que se

dediquen a la recopilacion y analisis de datos en fuentes abiertas.

3. Consideraciones sobre las interpretaciones judiciales
problemdticas de la Ley de Acceso a la Informacion
Publica

Dado que tanto el juzgado de primera instancia como el tribunal de apelaciones
habilitaron al Ml a responder las preguntas Unicamente por si o por no, hoy no es
posible conocer detalles importantes incluidos en la solicitud de acceso a la

informacién publica, como los siguientes:

- Qué dependencias del Ministerio realizan recoleccién de datos de fuentes

abiertas.

- Qué normativa, regulacion y/o protocolo de actuacion sustenta dicha

recoleccion de datos.

- Para la realizacion de qué estudios, regulaciones o documentos se han

recopilado datos de fuentes abiertas.

Segun los jueces que intervinieron, el Ml no estaria obligado a responder estas
preguntas que contienen un mayor grado de detalle, dado que podrian afectar la
seguridad publica. Ni en la sentencia de primera instancia ni en la definitiva hay
una justificacion sobre esa opinidn ni se indica de qué manera especifica podria

verse afectada la seguridad de la ciudadania, sino que se basan en el



z. Datysoc

sobreentendido, a nuestro criterio equivocado, de que la divulgacion de detalles
sobre las practicas policiales pone en peligro a la poblacidn. Las sentencias
aducen que ese fue el criterio adoptado por la UAIP. Sin embargo, la resolucion

final de la UAIP, de noviembre de 2023, no hacia estrictamente tal afirmacién, sino

que, por el contrario, instaba al Ml a realizar una version publica de toda la
informacion solicitada, aplicando el principio de divisibilidad, y entregar parte de
la informaciéon en términos genéricos. El principio de divisibilidad, consagrado en

el articulo 7 del Decreto N° 232/2010, reglamentario de la LAIP, establece que “si

un documento contiene informacion que pueda ser conocida e informacion que
debe denegarse en virtud de causa legal, se dard acceso a la primeray no a la
segunda”. Esto quiere decir que la informacion y documentos solicitados no
deben negarse, incluso cuando contengan informacién que puede ser reservada,
sino que el organismo debe entregarlos, editando o borrando de ser necesario los

datos especificos cuya divulgacion puede causar algun riesgo.

Desde Datysoc creemos que la interpretacioén juridica adoptada por los jueces, en
los hechos, le permite al Estado negar informacién detallada de sus practicas aun
si esta informacion es de interés publico e incluso cuando el organismo estatal no
haya justificado el dafo potencial a la seguridad nacional que su divulgacién
traeria. Recordemos que la LAIP establece que la informacién solo puede
clasificarse como reservada “mediante resolucion debidamente fundada y
motivada, en la que se demuestre la existencia de elementos objetivos que
permitan determinar que la divulgacion de la misma genera un riesgo claro,

probable y especifico de dafo al interés publico protegido”.

Tal como fundamentamos en nuestra demanda y en el recurso de apelacion, la

informacion solicitada en este caso reviste un alto interés publico dado que refiere
al uso de tecnologias y técnicas de recoleccion de datos personales con fines de
vigilancia potencialmente lesivas de las garantias civiles. Aporta a que la sociedad
en su conjunto pueda conocer las politicas publicas llevadas adelante por el Ml en
un area sensible para el mantenimiento de la democracia como es la seguridad
publica. Las herramientas informaticas de recoleccidon de datos en fuentes
abiertas para la prevencion, investigacion y represion del delito aumentan de
manera sustancial la capacidad de vigilancia del Estado sobre las personas, lo que
demanda una mayor transparencia en su uso y aplicacion. Este aumento de la

capacidad de vigilancia no puede pasar por fuera del escrutinio publico teniendo
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en cuenta, como veremos mas adelante, los riesgos que su uso indebido supone
para los derechos humanos, incluyendo el derecho a la privacidad, a la libertad de
expresion y de reunion, y el derecho de las personas a no ser detenidas

arbitrariamente.

Vale la pena tener en cuenta que nada de la informacidn solicitada al Ml por
Datysoc implica acceder a informacion especifica sobre operativos policiales
pasados o futuros. La informacion que pedimos refiere al funcionamiento y
gestion de la administracion publica. Se trata de un principio de la administracion
publica y del orden democratico conocer de primera manoy por parte de las
autoridades qué acciones desarrolla cada dependencia del Estado y bajo qué
reglas. Y en un contexto en el que la incorporaciéon de tecnologias de la
informacion por parte del Estado es cada vez mas corriente, este principio incluye
conocer qué tipo de herramientas usa el Estado, como se almacenan los datos
personales de la ciudadania, cudanto cuestan las herramientas utilizadas, cual es |la
finalidad declarada para justificar su adquisicién o uso, qué reglas existen para su
uso, por cuanto tiempo se contratan, quiénes son los titulares de las empresas

proveedoras, entre otros aspectos.

Mas alla de los problemas mencionados, la decision judicial tiene otros aspectos
gue son positivos. Ratifica que el M| no tiene |la potestad de declarar reservada, de
manera indiscriminada, todo tipo de informacién sobre su accionar. Esto es lo que
el Ml viene haciendo sistematicamente, en los ultimos anos, en respuesta a las
solicitudes de acceso a la informacién publica realizadas por medios periodisticos,
organizaciones de la sociedad civil y ciudadanos particulares. Ante los pedidos
recibidos, el Ml cita dos resoluciones dictadas por el propio ministerio en julio de
2012 que declaran reservada de forma genérica toda la informacion relativa a la
actividad policial. Esas resoluciones fueron observadas en reiteradas ocasiones por
la UAIP y vienen siendo desestimadas por la Justicia en distintos fallos judiciales.
Entre estos antecedentes se encuentra la sentencia que obligd al Ml a brindar
informacién sobre el uso policial de tecnologias de reconocimiento facial
automatizado, tema que desde Datysoc hemos tratado en profundidad en

nuestra publicacion sobre los resultados del juicio sobre uso policial del

reconocimiento facial automatizado en Uruguay.


https://datysoc.org/fuera-de-control-ampliacion-del-informe/
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A pesar de las observaciones de la UAIP y de las sentencias judiciales que
reafirman esta cuestion, el Ml sigue negando rutinariamente la informacién que
la ciudadania le solicita. De esta manera, pone obstaculos a la concrecion del
derecho fundamental de las personas al acceso a la informacién publica. Dado
gue no todos los peticionantes tienen el tiempo ni los recursos necesarios para
afrontar un juicio contra el MI, muchas veces la informacioén no es entregada
nunca y la solicitud queda en la nada. Recalcamos que la transparencia de la
funcion administrativa de los organismos publicos es un principio basico de

cualquier sociedad democratica.

4. Andlisis de las respuestas entregadas por el Ministerio

del Interior

4.1. El Ml realiza actividades de ciberpatrullaje para la prevencion

y/o investigacién de delitos

La primera respuesta confirma que el Ml lleva a cabo en la actualidad la
recoleccion de datos personales en fuentes abiertas en el marco de tareas de
prevencion e investigacion de delitos. Esto es algo que ya se podia deducir en
2022, cuando realizamos la solicitud de acceso a la informacién publica, en base a
varios indicios. Uno de ellos era la publicacién en la Memoria Anual del afilo 2020
de un apartado relativo a |la_compra del software UCINET, herramienta que sirve
como apoyo para tareas de OSINT. A esto se sumaba una nota de prensa de junio
de 2020, publicada en el medio “Salto al dia” (y luego retirada), donde se afirmaba
gue el area de Delitos Informaticos de la Policia tendria identificados alrededor de
2.000 grupos en redes sociales “con caracteristicas politicas, fundamentalmente
de orientaciéon de izquierda”, en los que podria haber “mas de 200 mil personas
practicamente identificadas por expresiones con tonos de aparente — delictivo”.
Esta afirmacion preocupante nunca fue confirmada, pero despertd una solicitud
de acceso a la informacion publica por parte de Gustavo Gomez, director de
Observacom, para conocer si la policia uruguaya realizaba un monitoreo
sistematico en redes sociales para identificar expresiones de odio. El M| desestimo

la solicitud de Gustavo Gomez, clasificando la informacién solicitada como

reservada.


https://datysoc.org/informe-ciberpatrullaje/#seccion5-3
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Con posterioridad a nuestra solicitud de 2022, nueva informacién hizo mas

evidente que la policia realiza ciberpatrullaje con fines diversos.

En marzo de 2024 el periodista Eduardo Preve denuncio publicamente que el Ml
habia montado una investigacion para determinar el origen de sus fuentes de
informacién en un caso periodistico resonado. De acuerdo a informes de prensa
(como este y este), el Ministerio analizé el perfil, los seguidores, fotografias y
publicaciones en las cuentas de Instagram y Twitter del periodista. El caso
despertd preocupacion al revelar el impacto que un uso indebido de técnicas de
OSINT por parte de la policia puede tener en el ejercicio de la libertad de

expresion y de prensa.

En abril de 2024, el director nacional de la policia, José Azambuya, afirmé

publicamente que |la policia estaba monitoreando las redes sociales para

investigar y prevenir peleas callejeras. Dias antes se habia producido un
enfrentamiento entre grupos de adolescentes frente a un centro comercial y los
medios de prensa habian atribuido el hecho a convocatorias realizadas en
plataformas en linea. Segun lo informado por la propia policia, personal de la
Direccién de Inteligencia y de Investigaciones de la Jefatura de Montevideo
estaban abocados a este monitoreo, buscando mensajes donde se convocara a

nuevos enfrentamientos.

En el marco de esas tareas, se produjo la detencién y formalizacion de

adolescentes en base a informes de inteligencia de la policia. La familia de uno de

los adolescentes detenidos denuncid que su detencidn se produjo por el simple

hecho de que su nombre era similar al nombre de perfil de otra persona

involucrada en incidentes. Un periodista que investigd el hecho adyvirtié asimismo

a las autoridades del Ml que se habian equivocado de persona.

Estos ejemplos muestran la importancia crucial de contar con limites, normasy
protocolos claros para el uso policial de técnicas de inteligencia en fuentes
abiertas. El uso de técnicas de ciberpatrullaje, sin orden judicial y sin control, por
parte de la policia, pone en riesgo derechos fundamentales como la libertad de
expresion, la libertad de reunién e incluso el derecho de las personas a no ser

detenidas arbitrariamente.
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4.2. El MI ha realizado estudios, regulaciones o documentos para

los cuales recopilé datos en fuentes abiertas

Esta respuesta del Ml revela que el uso de inteligencia en fuentes abiertas es una
practica extendida que va mas alla de las tareas de investigacion y prevencion,
utilizandose de manera mas amplia en documentos internos. Lamentablemente,
la sentencia judicial ha impedido tener mas detalles de qué tipos de documentos
realiza el Ml en base al monitoreo de plataformas de Internet, lo que habria sido
de gran utilidad para tener un panorama mas claro del uso policial de estas

técnicas de vigilancia.

No se comprende el criterio del juzgado de primera instancia y del tribunal de
apelaciones de negar la posibilidad de conocer los contenidos o, al menos,
obtener los nombres, titulos o denominaciones de los reglamentos o estudios
internos relacionados con las actividades de ciberpatrullaje que efectua el Ml.
Conocer qué tipo de protocolo efectivamente existe o qué estudios internos se
han realizado, puede resultar especialmente ilustrativo para entender qué
actividades desarrolla la policia y si el organismo ha creado sus propios limites y
responsabilidades sobre sus actividades de ciberpatrullaje (algo deseable aunque
totalmente insuficiente en términos de garantias). Lo que no es entendible es
como el hecho de dar a conocer a la ciudadania siquiera los nombres o titulares

de protocolos o estudios pueda vulnerar de alguna forma a la seguridad publica.

4.3. El MI afirma que no ha negociado ni firmado contratos con
empresas privadas que se dediquen a la recopilacion y andlisis

de datos en fuentes abiertas

La respuesta negativa a la tercera pregunta nos sorprendio. Como ya hemos
dicho, en 2020 el Ml adquirio UCINET, un software que sirve para el analisis y

graficacion de interacciones sociales. La adquisicion de UCINET, software de la

empresa privada Analytic Technologies, implica necesariamente que se ha

firmado algun tipo de contrato con la compafia, dado que no se trata de software
libre o de cédigo abierto, sino de un software privativo cuya compra implica el

establecimiento de un acuerdo de licencia de uso.
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UCINET se utiliza para medir las relaciones de determinadas personas dentro de
una red, comprender el comportamiento de grupos y detectar personas
influyentes. Si bien sirve para detectar patrones y relaciones en distintos tipos de
red (no Unicamente en plataformas digitales como Instagram, Facebook, Twitter o

TikTok), y si bien el Ml afirmalba en 2021 que todavia no |o estaba usando en esas

plataformas, su uso como apoyo para actividades de SOCMINT es ampliamente
difundido. La respuesta negativa del Ml a esta pregunta, por lo tanto, ameritaria

una explicacion.

Lo que pareceria quedar descartado, afortunadamente, es la existencia de
contratos en los que se tercericen en empresas privadas las tareas de andlisis de

datos personales de la ciudadania.

5. Algunas conclusiones

En nuestro informe sobre ciberpatrullaje de julio de 2023 analizamos el marco

legal aplicable y encontramos que la Ley N° 19.696 que regula el Sistema Nacional
de Inteligencia del Estado (SNIE) confunde las tareas de instruccion y prevencion
del delito con las de inteligencia policial y habilita la vigilancia en redes sociales y
la creacion de perfiles falsos con fines de vigilancia sin orden judicial. También
encontramos que la definicion de fuentes abiertas que establece la Ley del SNIE
incluye a las redes sociales, mientras que la Unidad Reguladora y de Control de
Datos Personales (URCDP) establece que estas no podrian considerarse fuentes
abiertas sin violentar el derecho humano a la proteccion de datos personales. Este
dltimo es uno de los varios argumentos que nos permite concluir que el
ciberpatrullaje sin control judicial no cumple con estandares basicos de
necesidad y proporcionalidad, y que no se trata de una actividad de prevencién
del delito, sino que constituye lisa y llanamente una actividad de inteligencia

policial ilegitima.

La presente demanda nos permitidé confirmar que el M| se encuentra
efectivamente haciendo tareas de ciberpatrullaje sin un marco normativo que
ofrezca garantias. De lo relevado hasta el momento, no se desprende que el M|
tenga los recursos ni las capacidades para realizar un monitoreo de plataformas
digitales en gran escala. El escenario mas plausible es el de la existencia de

personal dedicado a patrullar las redes en situaciones puntuales o con objetivos
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especificos. Estas actividades se hacen sin una normativa que garantice los
derechos de las personas cuyos datos personales estan en juego. Los casos
recientes que resefamos en este informe, que incluyen la investigacion
inapropiada a un trabajador de prensa y la detencidon por error de un adolescente,
ponen de relieve la necesidad urgente de establecer limites al monitoreo de |la
actividad de las personas en Internet y de construir protocolos para que la policia
proceda adecuadamente en los casos muy especificos que ameritan

procedimientos de ese tipo.

Los nuevos hallazgos confirman las preocupaciones planteadas por Datysoc en
nuestro informe de 2023. Tal como dijimos en aquel momento, y mas aun a la luz
de la nueva informacioén, resulta cada dia mas urgente establecer normas que
regulen estas practicas, asi como obligaciones de transparencia que garanticen
gue los procedimientos policiales cumplen con el debido proceso y los estandares
internacionales de legalidad, necesidad y proporcionalidad, prohibiendo bajo toda

circunstancia la vigilancia masiva e indiscriminada a la ciudadania.

Desde Datysoc seguimos poniendo sobre la mesa la necesidad de introducir
modificaciones legales y transformar las practicas del Ml. Transcribimos a

continuacién nuestras propuestas, ya presentadas en trabajos previos.

5.1. Recomendaciones para legisladores

Se recomienda:

e Revisar los aspectos mas problematicos (y posiblemente

inconstitucionales) de la Ley N° 19.696 del Sistema Nacional de Inteligencia
del Estado. En ese sentido, proponemos:

o Modificar la definicién de inteligencia policial (articulo 3 literal E),
diferenciandola claramente de las actividades de instruccion y
prevenciéon del delito y detallando de forma granular cuales serian

los objetivos exactos para los cuales podria recogerse la informacion.

o Modificar la definicion de fuentes abiertas (articulo 3 literal H),
diferenciando las plataformas digitales de comunicacion social

respecto de otras fuentes abiertas. Recomendamos especialmente
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gue se adopte la definicidn de fuentes publicas o accesibles al

publico del articulo 9 bis de la Ley N° 18.331 de Proteccién de Datos

Personales.

o Incluir dentro del concepto de procedimientos especiales del
articulo 20 aquellas actividades que impliguen el uso de SOCMINT
en redes sociales u otros espacios digitales en los que haya una
razonable expectativa de privacidad, de forma tal que queden
incluidos dentro de aquellas situaciones que requieren una

autorizacion judicial previa.

o Incluir de forma expresa, dentro de las prohibiciones previstas por el
articulo 7, la prohibicion de actividades de monitoreo sistematico e

indiscriminado de la ciudadania (vigilancia masiva).

o Requerir que la autorizacién judicial prevista en el articulo 20 inciso 1
contenga un estandar legal minimo de fundamentacion basado en
factores de proporcionalidad y necesidad, duracién maximay

determinacién de los plazos para el cese de |a actividad.

o Requerir autorizacion judicial fundada para la designacion de
agentes encubiertos, fijandose plazos maximos y la responsabilidad
del agente tomando en cuenta los aspectos de proporcionalidad de

su actuacion.

o Adecuar el réegimen de acceso y clasificacion de informacion a los
estandares internacionales plasmados en los Principios de

Johannesburgo sobre la Seguridad Nacional, la Libertad de

Expresion vy el Acceso a la Informacion.

o Establecer regulaciones especificas separadas para cada organismo
integrante del SNIE que permitan diferenciar en forma detallada las
obligaciones, limites y habilitaciones dentro de cada dimension del

ciclo de la inteligencia policial.

e Ante la negativa del Ministerio del Interior de informar a la sociedad civil

sobre actividades de monitoreo en redes o actividades de SOCMINT con
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fines de prevencion del delito, se recomienda a los legisladores realizar un

pedido de informe parlamentario solicitando esta informacion.
De constatarse el uso policial de SOCMINT, se recomienda:

o Introducir las modificaciones necesarias a la Ley de Procedimiento

Policial y al Codigo del Proceso Penal de modo que se garantice el

debido proceso cuando el monitoreo de internet, aun sin
intervencion de comunicaciones, se torna en un mecanismo de
vigilancia selectiva, asi como la obligacion de establecer protocolos

de actuacion.

o Crear obligaciones legales para que el Ministerio del Interior haga
publica informacién sobre el uso de tecnologias para la vigilancia y
actividades de inteligencia. Algunos de los datos que deben
publicarse incluyen el tipo de tecnologias usadas, el nimero de
personas afectadas, los motivos del uso de las tecnologias, asi como

los responsables por su correcto uso.

5.2. Recomendaciones para el Ministerio del Interior

Se recomienda:

Abstenerse de realizar actividades que impliguen SOCMINT en redes

sociales sin autorizacion judicial.

Cumplir con la Ley de Acceso a la Informacion Publica y con las
resoluciones de la Unidad de Acceso a la Informacion Publica. La
informacién que deba permanecer reservada por comprometer cuestiones
operativas relacionadas con la seguridad publica o la lucha contra el
crimen, deberia detallarse especialmente, probando el dafo a la seguridad
publica en cada caso, y no indicarse de forma genérica, de acuerdo con lo
establecido en los articulos 8 y 9 de la Ley de Acceso a la Informacién

Publica y el articulo 25 de su decreto reglamentario.

Evitar una cultura institucional de secretismo innecesario, impulsando

procesos de transparencia, rendicion de cuentas y participacion ciudadana
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significativa que contribuyan al control ciudadano de las actividades de

inteligencia y seguridad publica.

Disefar protocolos especificos y publicos para las actividades de SOCMINT,
diferenciando el uso con fines de inteligencia del uso con fines de
instruccion criminal y prevencion del delito, y facilitando al mismo tiempo

la evaluacion sobre su necesidad y proporcionalidad.

Publicar toda la informacion posible sobre contratos relacionados con la

adquisicion de tecnologia que se usa para actividades de vigilancia, con el

fin de facilitar el control ciudadano.
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6. Documentos del litigio

e Solicitud de acceso a la informacién publica realizada por Datysoc el 13 de
noviembre de 2022:
https://datysoc.org/wp-content/uploads/2023/07/Ciberpatrullaje-Solicitud-

de-Acceso-a-la-Informacion-Publica-al-Ministerio-del-Interior.pdf

e Resolucion del1de marzo de 2023 de la UAIP exhortando al Ml a
responder la solicitud:

https://datysoc.org/wp-content/uploads/2023/07/Ciberpatrullaje-Resoluci

on-UAIP.pdf
e Respuesta del Ml del 23 de junio de 2023 declarando reservada la

informacion solicitada:
https:/datysoc.org/wp-content/uploads/2023/07/Ciberpatrullaje-Respuest
a-del-Ministerio-del-Interior-a-Solicitud-de-Acceso.pdf

e Resolucion final de la UAIP, del 3 de noviembre de 2023:
https://datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Resoluci
on-final-UAIP-noviembre-2023.pdf

e Demanda de acceso a la informacién publica, iniciada el 22 de marzo de
2024
https:/datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Demand
a-Acceso-Informacion-Publica-Diaz-c-Ml.pdf

e Contestacion del Ml a la demanda:
https:/datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Contesta
cion-demanda-Ministerio-Interior.pdf

e Sentencia de primera instancia del juez Gabriel Ohanian Hagopian (9 de
abril de 2024):
https://datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Sentenci

a-de-Primera-Instancia.pdf

e Recurso de apelacién de Datysoc:
https:/datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Recurso-
de-Apelacion-Datysoc.pdf

e Recurso de apelacion del M:

h : ra/wp-conten I 2024 iberpatrullaje-R [SO-

de-apelacion-del-Ministerio-del-Interior.pdf
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Contestacion de Datysoc a la apelacion del M:

https://datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Contesta

cion-de-Datysoc-a-la-apelacion-del-Ml.pdf

Contestacion del Ml a la apelacién de Datysoc:
https:/datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Contesta
cion-del-Ml-a-la-apelacion-de-Datysoc.pdf

Sentencia definitiva del tribunal de apelaciones (6 de mayo de 2024):
https:/datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Sentenci

a-Definitiva-Segunda-Instancia.pdf

Intimacioén del juez al Ml para el cumplimiento de la sentencia (17 de
junio de 2024):
https://datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Intimaci

on-al-Ml-para-el-cumplimiento-de-la-sentencia.pdf

Cumplimiento de la sentencia (17 de junio de 2024):

https:/datysoc.org/wp-content/uploads/2024/06/Ciberpatrullaje-Cumpli

miento-de-la-sentencia.pdf
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