CONTROL
AUTORIZALO
CUENTAS




Esto puede implicar la
recopilacién no autorizada
de informacion, asi como el
bloqueo o desactivacidén de
la cuenta; o la utilizacidn
de la cuenta hackeada para
ejercer comportamientos que
generen desprestigio y
desacreditacion del titular
de la cuenta.

Def. tomada de:'Luchadoras, 2018:13
formas de agresioén relacionadas con
las tecnologias contra las.mujeres.

https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/
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ExTORSIdN




Forzar a una persona a
actuar de acuerdo a la
voluntad de otra persona,
a través de amenazas e
intimidaciodn.

Def. tomada de: Luchadoras, 2018.13
formas de agresiéon relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/



DIFUSION

FOTOS INTIMAS
INFORMACION
PRIVADA




Compartir de manera no
autorizada cualquier tipo
de informacioén, datos o
detalles privados
relacionados a una persona.

Def. tomada de: Luchadoras, 2018.13
formas de agresién relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/
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ENVIO
RECEPCION
MATERIALES
SEXUALES
SOLICITADYS

@’




Def. tomada de: Luchadoras, 2018.13
formas de agresién relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/



ROBO
IDENTIDAD
CREACION
PERFILES
FALSOS




ROBO DE
IDENTDAD/CREACION
DE PERFILES FALSOS:

E1l uso de la identidad de
alguien sin su
consentimiento, o la
creacion y divulgacion de
datos personales falsos,
con la intencién de danar
la reputacioén de una
persona u organizacidn.

Def. tomada de: Luchadoras; 2018:.13
formas de agresién relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/
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AMENAZAS




AMENAZAS:

Discurso y contenido
(verbal o escrito, en
imagenes, etc.) con un
tono agresivo y/o
amenazador. Amenazas
directas de violencia de
cualquier indole.

Def. tomada de: Luchadoras, 2018.13
formas de agresidn relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/
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Elaboracion de contenido
falso, manipulado o fuera
de contexto, y su
divulgacioén con el fin de
desprestigiar y dafar a una
persona o grupo.

Def. tomada de: Luchadoras, 2018.13
formas de agresién relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/
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DISCURSO
oDIO




Discurso que refleja
modelos culturales que
incitan violencia, ya sea
a través de comentarios,
insultos, o agresiones
verbales.

Def. tomada de: Luchadoras, 20618.13
formas de agresién relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/
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Actos repetidos y no
solicitados contra una
persona u organizacioén que
son percibidos como
intrusivos o amenazadores.

Def. tomada de: Luchadoras, 2018.13
formas de agresidon relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/






Ciberbullying y acoso
repetido a través de
mensajes con tono ofensivo
y/o descalificante.

Def. tomada de: Luchadoras, 20618.13
formas de agresién relacionadas con
las tecnologias contra las mujeres.
https://luchadoras.mx/13-formas-vio
lencia-linea-las-mujeres/






Utilizacién de Tecnologias
de la informacioén y 1la
comunicacién(TIC) para
contactar o ejercer
influencia sobre una
persona menor con el fin de
cometer “un delito contra
su integridad sexual, actos
con connotaciones sexuales,
obtener material
pornografico u obligarlo a
hacer o no hacer algo en
contra de su voluntad” Art.
277 Bis C.P.
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técnica que busca motivar o
enganar a 1lxs usuarixs para
que hagan clic, descarguen
o instalen algun programa
en su dispositivo
(computadora, tablet o
celular)

Def. tomada de Socialtic (2018).
Checklist de seguridad digital.
https://socialtic.org/blog/checklis
t-de-seguridad-digital/
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AUTOCHEQUEO
SEGURIDAD
DIGITAL

Tus contrasefas son
larga ( contienen mas de
12 caracteres),
contienen mayusculas,
mindsculas, simbolos y
numeros.

¢Utilizas gestores de
contrasena?

¢Tienes bloqueo en tus
dispositivos con
contrasena, cédigo o

patron?

¢Usas verificacidén de
dos pasos?

¢(Verificas la veracidad
de los vinculos

incluidos en el mensaje?

O O O O

¢Utilizas Contrasenas
distintas para cada red
social y/o plataforma?

¢Conoces las politicas
de privacidad de las
redes sociales que
utilizas?

¢Qué canales de
comunicacion usas
Whatsapp, Telegram,
Signal?

¢Tienes desactivada la
geolocalizacidn?

¢ Tienes respaldos o
copias de seguridad de
la informacioén en tus
dispositivos?

BASADO EN LA GUIA “SEGURIDAD DIGITAL: CONCEPTOS Y HERRAMIENTAS BASICAS” DE CONEXO
https://conexo.org/wp-content/uploads/2020/06/Seguridad-Digital-Conceptos-y-Herramientas-B%C3%A1sicas-Mayo-2020.pdf
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